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Resumen

blockchain es la tecnologia que, sin duda, estd llamada a cambiar radical-
mente la forma en que las personas y organizaciones infercambiamos valor
(dinero, propiedad intelectual, derechos, contratos, activos, efc.), ofre-
ciendo la posibilidad de minimizar e, incluso, prescindir de intermediarios
y ferceros de confianza.

blockchain sali6 a la luz en 2009, con la aparicién de Bitcoin, una cripto-
moneda que hace uso de esta tecnologia para evitar el doble gasto en las
transacciones sin necesidad de ninguna autoridad central. Su propésito
consistia en la creacién de un sistema monetario paralelo a los bancos cen-
trales y entidades financieras, gracias a una emisién de moneda propia y
transparente, y con la posibilidad de realizar transferencias desde cual-
quier parte del mundo de manera confiable y segura.

Sin embargo, este solo fue el punto de partida. A partir de esta tecnologia,
tanto startups como grandes corporaciones estén enriqueciendo y
ampliando la manera de gestionar estas fransacciones de valor, creando
verdaderas aplicaciones descentralizadas mediante la ejecucién de contra-
tos inteligentes (smart contracts), gracias a las propiedades Gnicas ofrecidas
por blockchain como la inmutabilidad, la transparencia o la trazabilidad.

Palabras clave

Blockchain, cadena de bloques, criptodivisa, transaccién, smart contract,
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la redlizacién de cualquier tipo de
fransaccion requiere cierta confianza
entre las partes que participan en
ella. Por primera vez en la hisforia,
una fecnologia permite obviar esta
necesidad en el mundo digital gene-
rando la confianza necesaria a través
de una cadena de bloques: la fecno-
logia blockchain.

Cracias a esfa tecnologia, surgida
en 2009 como parte del protocolo
de Bitcoin, las criptodivisas han con-
seguido resolver el desafio de infer
cambiar valor digitalmente sin tener
que preocuparse de que alguien gas-
te el mismo activo dos veces («doble
gasto»). Gracias a ello, blockchain
cierra la etapa del Internet de la Infor-
macion, para dar lugar al Infernet del
Valor.

Sin embargo, Bitcoin no fue el primer
proyecio de moneda digifal, ni es el
tltimo  hito logrado al respecto. Pro-
yectos basados en efectivo digital
como eCash y Bit Gold senfaron los
bases de lo que hoy son las cripfodi-
visas. Igualmente, monedas como
Dash, ZCash o Monero surgieron
posteriormente con el objetivo de sol-
ventar el desafio de privacidad inhe-
rente a Bitcoin. Ethereum, por su par-
fe, supone un salto enorme en el
desarrollo de las criptodivisas crean-
do el concepto de oplicaciones des-
cenfralizadas  (DAPPs], en las que
cada aplicacion estéd compuesta por
smart confracts que ejecutan légica
de negocio. Ello ha permitido utilizar
la tecnologia blockchain para ofros
fines distintos a la redlizacién de
fransacciones con criptodivisas.

Precisamente, el crecimiento expo-
nencial de diferentes tecnologias de
blockchain y la proliferacion del uso
de las criptodivisas entre la pobla-
cién han llevado a multitud de pro-
nunciamientos legales por parte de
distintas autoridades, con el objetivo
inicial de delimitar la naturaleza de

las criptodivisas para, posteriormen-
te, deferminar cudl es lo legislacion
aplicable.

Asimismo, el foco regulatorio también
se ha centrado en definir las reglas
aplicables a nuevas formas de finan-
ciacion basadas en blockchain. Simi-
lar a la Initial Public Offering (IPO) tra-
dicional de las empresas que cotizan
en bolsa, la version en moneda crip-
fografica se conoce como Initial Coin
Offering (ICO): una forma de finan-
ciacion basada en la emision de to-
kens (representaciones digitales de
cualquier tipo de valor).

Esta revolucién econdmica, tecnolégi-
ca y social que suponen blockchain y
las criptodivisas  requiere fambién
analizar su impacto en términos de
consumo energéfico, el cual es nece-
sario para la sostenibilidad de la red.
El mantenimiento de blockchains pu-
blicas que sustentan criptodivisas
como Bitcoin o Ethereum requiere,
hoy en dia, de un alfo consumo ener-
gético, feniendo implicaciones desde
los prismas medioambiental y econé-
mico, por lo que se estan desarrollan-
do soluciones alternativas que permi-
fan una emisidbn menos cosfosa.

Este, sin embargo, no es el Unico refo
relacionado con la tecnologia block-
chain y las criptodivisas. la escalabi-
lidad del sistema, la gobernanza de
la red y la seguridad son desafios
que ya se estan abordando en la ac-
tualidad y que, en muchos casos,
cuentan con soluciones en desarrollo.

Asimismo, cabe resefiar que el im-
pacto de blockchain vy las criptodivi-
sas a nivel geopolitico y social puede
ser relevante. Entre ofras razones,
porque esfas fecnologias ofrecen la
oportunidad de realizar transaccio-
nes a aquellas personas que no pue-
den operar a través de un banco o
que no pueden permitirse los costes
de un fercero para infercambiar valor
entre sf.



Igualmente, desde el punto de vista fi-
nanciero e industrial, las oportunido-
des son practicamente infinitas: des-
de la gestion de la cadena de
suministro entre proveedores y clien-
tes hasfa sisfemas de pago infernacio-
nales, pasando por la certificacion
de documentos.

Propiedades de blockchain

las caracteristicas v el valor afiadido
que aporfa la tecnologia blockchain
se pueden resumir en:

eInmutabilidad: ninguna operacion
ni informacién vertida en una block-
chain puede dlterarse o revertirse
(transaccién, balance o estado de
una cuenta, etc.).

*Trazabilidad: todo registro queda
almacenado histéricamente con un
sellado de tiempo, pudiendo tro-
zarse.

eTransparencia: originalmente, fo-
das las operaciones producidas en
la blockchain son visibles para to-
dos los participantes en la misma.
No obstante, a causa de las necesi-
dades empresariales, esta propie-
dad se ve dlterada en ocasiones.

eDescentralizacién: tanto a nivel de
poder (ausencia de intermediarios e
igualdad entre los  participantes),
como a nivel de consumo de recur-
sos [se reparte su utilizacion).

Estas propiedades generan una serie
de beneficios de gran valor para los
usuarios de plataformas blockchain:

*Confianza: una vez garantizadas
la inmutabilidad, trazabilidad, trans-
parencia y las condiciones para la
descentralizacion del sistema, es
posible afirmar que la confianza re-
side en la tecnologia.

eCreacién e intercambio de valor:
posibilidad de emitir moneda pro-
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pia o de fener una representacion
de acfivos que se intercambian en-
fre disfinfos usuarios de un punto @
ofro, sin intermediarios y de manera
practicamente instanténea.

*Ejecucion de acuerdos en situa-
cién de igualdad: posibilidad de
garantizar la ejecucién de cualquier
acuerdo entre partfes en situacion de
igualdad, sin posibilidad de que
puedan modificar unilateralmente
cualquier cléusula y sin necesidad
de intervencion de un fercero.

Como se garantizan
las propiedades
de blockchain

Estas propiedades o caracteristicas
que hacen Unica a la tecnologia
blockchain se garantizan mediante lo
aplicacién de los siguientes mecanis-
mos criptograficos:

*Funcién hash: es una funcién com-
putable mediante un algoritmo que
permite obtener, a partir de cual
quier informacién, un cédigo alfo-
numérico Unico desde el cual se
puede comprobar en cualquier mo-
mento futuro que dicha informacién
no ha sido modificada, pero desde
el que, por sf solo, no se puede ob-
fener dicha informacion.

Funcion hash

Input

Hola

Adiés

Adiés
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Output

e633f4fc...

229892b5...

e512c¢503
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Clave

Criptografia  asimétrica: cada
usuario de la red blockchain tiene
un par de claves: piblica y privada.
la clave privada debe guardarse en
un lugar seguro y la piblica se di-
funde al resto de participantes en la
red. Con ambas claves, la cripto-
grafia asimétrica tiene dos usos:

—Cifrado: un mensaje cifrado me-
diante la clave publica solo podré
ser descifrado por el poseedor de
la clave privada, garantizando la
confidencialidad de la comunica-
cion.

—firma digital: un mensaje cifrado
mediante la clave privada podré
ser descifrado por cualquier perso-
na usando la clave publica, verifi-
cando la aufenticidad del mensaje
y emisor.

publica

Texto cifrado

Clave
privada
Cifrado
Clave
privada
Firma f}., ’

Clave

publica

Firma digital
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*Mecanismo de consenso: es la ma-

nera mediante la cual los nodos va-
lidadores (participantes con el rol
de garantizar la infegridad de la co-
dena) llegan a un acuerdo sobre la
veracidad de los datfos incluidos
en lo misma para que, a confinua-
cion, pasen a conformarla de mane-
ra perpetua. Existen tres algoritmos
principales:

—Prueba de trabajo (Proof of Work).
la verificacion de las transaccio-
nes depende de la potencia de
cdleulo de los nodos validadores
de lo red, llamados mineros.
Cuanto més dinero invierfa un mi-
nero en caopacidad de procesa-
mienfo, més opciones tendré de re-
solver un reto matemdtico que de
lugar a la generacion del dliimo
bloque de lo cadena, por lo que
es refribuido.

—Prueba de autoridad (Proof of Autho-
rity). La verificacion de las fransac-
ciones depende de un conjunto de
nodos auforizados previamente.

—Prueba de Participacion  (Proof of
Stake). La verificacién de las transac:
ciones depende del fotal de cripfo-
monedas o fokens de la block-
chain que se posea. Cuanfos més
fokens o cripfomonedas haya ad-
quirido el staker, més probabilida-
des tendra de ser el elegido para
validar el bloque y de ser retribui-
do por ello.

eSmart contracts. Son programas in-

formaticos compuestos de dos par-
fes: un conjunto de datos (el estado
del contrato) y un conjunto de méto-
dos o funciones que hacen opero-
ciones sobre esos datos. Por ejem-
plo un método seria «enviar_dinero
(origen, destino, canfidad)>. El
smart confract, para ello, deberd
guardar el balance de ambos usua-
rios en el estado del contrato v,
cuando el emisor active esta opera-
cion, el cliente o nodo blockchain



procederd a restar el dinero del ba-
lance del origen y lo afadirg al
balance del destino. También permi-
ten un mecanismo de eventos, me-
diante el cual un smart contract pue-
de enviar notificaciones fuera de la
blockchain.

Tecnologias como Ethereum asegu-
ran que la ejecucion de estos codi-
gos o métodos (también llamados
fransacciones) se ejecuten de mane-
ra atémica. No obsfome, en caso
de error, debe instrumentarse la ma-
nera por la que hacerlo reversible
por parfe de los desarrolladores,
mediante clausulas que permitan
deshacer la accion. Ejemplo de
confrato en lenguaje Solidity (fecno-
logia Ethereum).

Aplicaciones de blockchain
y casos de uso

Las caracteristicas o propiedades que
aporta blockchain pueden aplicarse
a un gran abanico de sectores, a fra-
vés de una infinidad de casos de
uso. Sin embargo, anfes de concebir
un caso de uso debemos tfener en
cuenta el alcance de la propia block-
chain, que puede ser de tres tipos o
magnitudes:

*Blockchain piblica: es la red mun-
dial de nodos desplegada sobre la
que se transfieren las criptomonedas
creadas nativamente (Bitcoin, Ethe-
reum, efc.). Lo gobernanza y los me-
canismos de consenso sobre las
que se rigen esfas redes son criticos
para su correcfo funcionamiento,
evitando que se produzcan ataques
o abusos por parte de cualquier ac-
for de la red, ya que cualquiera
puede unirse a la misma.

®Blockchain privadas: son aquellos
que requieren permisos de acceso y
que puede fener uno o varios pro-
pietarios. Habitualmente, se constru-
yen descargando el software libre
para cada nodo y se fransfieren las
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contract ContratoDeEjemplo {
uint numero;
event miEvento ( ‘

address indexed usuario,
uint numero

);

function miFuncion(uint numero) payable {
numero = _numero;

miEvento(msg.sender, msg.value);

}

function miFuncionConstante() constant returns(uint) {
return numero;

}

unidades de valor o fokens que la
propia empresa U organismo emite
(fokenizan sus propios activos).
los mecanismos de consenso por los
que se rigen son mds sencillos, lo que
implica que su velocidad sea mu-
cho mayor.

De forma genérica, las utilidades a
partir de las cuales se construyen los
casos de uso son las siguientes:

CERTIFICACION
Certificaciéon inmutable E
de informacién

TOKENIZACION

Creacion e intercambio de
tokens de un punto a otro
sin intermediarios

SMART CONTRACTS

Programar estos activos bajo @
un principio de neutralidad
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En muchos casos pueden aplicarse a
la vez esfas tres ufilidades. Por ejem-
plo, podemos imaginar la gestion de
un producto financiero como son las
acciones de una compaiifa:

—Emision de un token que represente
una accién de una compoaiifa.

—Creaciéon de una légica que gestio-
ne el foken o acfivo de manera au-
fomatizada: un smart confract que
almacene y gestione cuando se
compra esfa accion, quién es su po-
seedor actual, su dividendo, el pre-
cio actual de la accion en mercados
secundarios, cuando se liquida el
pago de ese dividendo al propieta-
rio, etc.

—Carantizar procesos de certificacion
o frazabilidad de ese token. Por
ejemplo, se puede registrar quién y
cuéndo realizé la compra de esa
accién, qué regulador o enfidad vor-
lid6 la operacion, efc.

Més alléa de este ejemplo, a continua-
cién veremos tres casos de uso con-
cretos en el sector financiero (el més
avanzado en su adopcion) en los que
se estd frabajando y que permiten
ilustrar las propiedades de la tecnolo-

gia:

Identidad digital

En la actualidad, cada entidad finan-
ciera dispone de una informacién di-
ferente de cada cliente. Ello es logi-
co, dado que cada esfrategia
comercial y operativa lleva a estable-
cer unos requerimientos distinfos. Qui-
z4 no lo sea fanto cuando nos referi-
mos a enfidades que perfenecen a un
mismo grupo empresarial. Y, desde
luego, no lo es si se frata de ofrecer
una mejor experiencia al cliente,
pues debe repetir procesos similares
y aporfar documentacién idéntica o
cada enfidad con la que contrafa.

Por si fuera poco, las exigencias le-
gales relativas a este deber de cono-

cimiento no dejan de aumentar, con
el aumenfo de cosfes que ello lleva
asociado. La venfaja competitiva bus-
cada al disefiar unos requerimientos
especificos no se basa en cumplir
con la regulacion —esa es una obligo-
cién comin—, sino en disponer de
una informacién mas completa, preci-
sa y veraz que permita mejorar la
segmentacion vy, de esta manera, afi-
nar las estrafegias comerciales para
maximizar fanfo la capfacién de nue-
vos clientes como la venta de produc-
fos a clienfes ya existentes.

Por tanto, mucha de la informacién de
la que se dispone podria ser compar-
fida sin que ello supusiera comprome-
fer la ventaja competitiva. O, al me-
nos, siendo los beneficios asociados
a hacerlos superiores a los inconve-
nientes. Y es en este punto donde en-
fra blockchain, la tecnologia que ga-
ranfiza un sislema de gobernanza
neutral enfre disfintas entidades sin
necesidad de incurrir en los cosfes
asociados a un fercero.

Anadiendo los factores  sefialados
previamente, como las diferencias en
la informacién entre entidades de un
mismo grupo empresarial o la pofen-
cial mejora de la experiencia de
clienfe, enconframos que blockchain
ofrece una oportunidad Gnica, lo que
ha llevado a que esfe caso de uso
sea uno de los mas utilizados a nivel
mundial.

Més si cabe en el contexfo europeo,
dada la entrada en vigor del nuevo
Reglamento Europeo de Proteccion
de Datos [mdas conocido como
GDPR, por sus siglas en inglés| el pré-
ximo 25 de mayo. Los principios que
esfablece, fales como la transparen-
cia o la exactitud, y el derecho a la
portabilidad del dato llevan a la ne-
cesidad del establecimiento de nue-
vos sistemas. Nuevos sisfemas que
encajan a la perfeccion con las pro-
piedades de la tecnologia block-
chain.



Pagos y transferencias

En primer lugar, es necesario subro-
yar que la tecnologia blockchain, tal
y como la conocemos hoy en dig,
puede haber cambiado susfancial-
mente denfro de fres afos. Hoy, Bit-
coin soporta / fransacciones por se-
gundo. Visa, 56.000. Ello podria
llevar a descartar la tecnologia paro
cualquier medio de pago con un ele-
vado volumen de transacciones. Sin
embargo, se estd trabajando en
blockchains que multiplican el rendi-
miento de Visa y es pronto para sa-
ber si se ferminardn imponiendo.

Ello no obsta para sefialar que Bitcoin,
por el momento, ha fracasado en su
propdsito de convertirse en un medio
de pago masivo. Por el confrario, su
éxito se debe a su consideracion
como valor refugio. zSignifica eso que
Bifcoin no tenga valor como medio de
pago en la actualidad? Seguramente
no. Hay millones de personas sin ac-
ceso a una cuenfa bancaria, paro
quienes la criptodivisa facilita el acce-
s0 a los pagos digitales.

Cambiando el foco hacia las transfe-
rencias, la situacion es distinta. El
tiempo que tarda en completarse una
fransferencia en Bitcoin no varia en
funcién del pafs a que se redlice, si
se frata de un dia hébil o de la hora
a lo que se ha efectuado. Ello en si
mismo supone un enorme avance,
pero srealmente es necesario block-
chain para que una fransferencia in-
ternacional no farde varios dias en
completarse? sNo seria posible con
ofras tecnologias ya existentes?

En este sentido, resulta fundamental di-
ferenciar entre las transferencias que
implican cambio de divisa y las que
no. En la segunda, ya existen proyec-
fos para convertirlas en casi instanté-
neas sin hacer uso de la fecnologia
blockchain. No asf en el primer caso,
dada la existencia de bancos corres-
ponsales con intereses diferentes que
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ralentizan el proceso. Ademds, es ne-
cesario deferminar pardmetros como
el tipo de cambio o el momento exac-
fo en que se producird, aspectos en
los cuales blockchain podria aportar
una ventaja Unica.

No obstante, dada la complejidad
de la implantacion por la diversi-
dad de los intervinientes, una entidad
con filiales en disfintos paises (o va-
rios bancos infegrantes de un consor-
cio] puede llevar un registro paralelo
en blockchain, en el que los «cripto-
euros» o «criptodélares» pasen de
uno a ofro balance en cuesfion de se-
gundos en lugar de dias.

Seguros

Como es habitual, el sector asegura-
dor ha tardado algunos afios mas en
abrazar la lima tecnologia disrupti-
va que el bancario. Por ello, pese a
la enorme aplicabilidad de blockchain
en toda su cadena de valor, son ain
escasas las Pruebas de Concepto
(PoC] e investigaciones realizadas.

Su aplicabilidad comienza con la
identidad digital a la que se ha he-
cho referencia, cobrando especial in-
ferés en este caso la comparticion del
historial de siniestralidad entfre asegu-
radores y enfidades bancarias para
la mejora del scoring del cliente.

Asimismo, la aufomatizacién que
aportan los smart contracts permite
crear microseguros que, si antes no
eran renfables, ahora si que pueden
serlo. Un ejemplo claro serfa el segu-
ro de cancelacion de vuelos, en el
que estaria aufomatizado el proceso
mediante el que se indemnizaria en
caso de que se produjera el evento
mediante una simple consulta a las
fuentes especificadas. Como también
puede ser disruptivo en el caso de los
nuevos seguros a los que ha dado lu-
gar la economia colaborativa, vincu-
lando a lo identidad digital de un
cliente en blockchain su aseguramien-
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fo al conducir distinfos vehiculos pro-
porcionados por distintas empresas
especializadas en car sharing.

No menos impacto puede tener en lo
gestion de siniestros, basada en el in-
fercambio de mensajes entre compa-
filas para determinar la culpabilidad
a través de una plataforma que ha lle-
gado a estar inoperativa durante 10
dias, dando lugar a que ningin ase-
gurado a ferceros en Esparia recibie-
ra un volanfe de reparacion en ese
plazo. Por el contrario, blockchain
garantizaria una plafaforma neutral y
siempre operafiva. Del mismo modo,
podria reconciliar la distinta informa-
cién sobre el cliente que poseen los
distintas corredurias, mediadores v fi-
liales. Ademds, su mecanismo de
sellado de tiempo llevaria a la eli-
minacién de gestiones manuales que
se llevan a cabo en la actualidad
para probar si un asegurado esfaba
cubierfo en un momenfo exacto del
tiempo o no.

Por dltimo, podria revolucionar el
mundo del reaseguro, reduciendo
drésticamente los plazos de las com-
pensaciones gracias a la trazabili-
dad de la cobertura; asi como supo-
ner el crecimiento exponencial de las
cautivas o autoseguros.

Retos técnicos y legales

Una vez conocidas las cualidades de
blockchain vy el horizonfe tan prome-
tedor que ofrece para transformar in-
dusfrias y sectores, esta tecnologia
fambién debe enfrentarse en el pre-
senfe y en el futuro @ una gran canti-
dad de retos técnicos y legales.

Técnicos

*Escalabilidad: capacidad que
fiene un sistema para responder
adecuadamente cuando crece ex-
ponencialmente el nimero de
transacciones, de usuarios, datos

procesados, etc. sin afectar su ren-
dimiento. las plataformas block-
chain se basan en profocolos P2P
(Peer to Peer, P2P por sus siglas en
inglés) para intercambiar mensa-
ies, conllevan grandes latencias
cuando los nodos propagan repe-
fidamente transacciones y bloques
de la cadena, pudiendo disminuir
notablemente el rendimiento de la
plataforma.

Otro parémetfro importante a tener
en cuenfa es el nimero de fransac-
ciones que puede procesar por se-
gundo: para aumentarlo, las tenden-
cias son aumentar el tamaio del
bloque, disminuir el tiempo de gene-
racién de bloques y trafar la cade-
na por fragmentos (sharding).

En este sentido, hay que destacar la
capacidad de almacenamiento re-
querido por parte de los nodos de
la red, dada una cadena de blo-
ques que crece infinitamente. Para
ello, se estan intentando disefiar es-
fructuras de dafos mas ligeras v efi-
cientes (con tiempos de acceso més
rapidos) y que podrian reemplazar
a la cadena secuencial de bloques
que conocemos hasta ahora.

eSeguridad: si bien las plataformas
blockchain, en general, se han mos-
frado seguras respecto a la infe-
gridad y a la aufenticidad de los
fransacciones (la red poblica Bitcoin
lleva realizando transacciones con
fofal seguridad @ afios), no ha sido
asi respecto a la gestion del acceso
a lo plataforma y la gestion de clo-
ves. Los afaques a monederos priva-
dos vy plataformas de  intercambio
([donde se cambia dinero fiduciario
por cripfodivisas), han sido recurren-
fes durante los Oltimos afios.

Prueba de ello es el escandalo de
Coincheck, plataforma de intercam-
bio japonesa que fue atacada en
enero de 2018 y, como resultado,
perdi6 400 millones de délares en



criptodivisa XEM. Ya se estan to-
mando medidas v, recienfemente, el
regulador japonés de mercados fi-
nancieros [FSA) ha prohibido operar
femporalmente a 7 plataformas de
intercambio,  prohibicion que no
serd levantada hasta que no mejo-
ren sus condiciones de seguridad in-
formatica y cumplan mas estricto-
mente con normas de prevencion
de blangueo de capitales.

ePrivacidad vs Transparencia: a dia
de hoy, hay diferentes tecnologias
que ofrecen distintas soluciones de
privacidad en las fransacciones rea-
lizadas sobre blockchain (ZCash,
Monero, Quorum, etc.], permitien-
do proteger tanto el origen, como el
destino, la cantidad vy el contenido
general de cualquier fransacciéon o
esfado de una cuenta. la privaci-
dad implica que solo los nodos
afectados que comparten esas
fransferencias  confidencialmente
puedan validarlas. Es decir, confir-
mar la validez de los bloques.

Este hecho, en cierta manera, hace
perder a la plataforma la confianza
mutua que ofrece una red totalmen-
fe transparente. El debate entre
fransparencia y privacidad debe re-
solverse en funcion de la sensibili-
dod de los dafos manejados, las
resfricciones legales que comporten
su manejo y el objefivo de negocio.

*Coste energético de algunas
blockchain publicas: el consumo
de energia eléctrica que supone el
minado en la red poblica de Bitcoin
estd, actualmente, por encima del
consumo de paises como Irlanda o
Dinamarca. Es por ello que la linea
de trabajo de muchas plataformas
blockchain es la migracion a mode-
los menos costosos energéficamente
como la Prueba de Participacion o
de Autoridad, evitando las comple-
jas operaciones cripfogréficas que
dan lugar al citado consumo.
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Legales

*Descentralizacién: debido a la au-
sencia de una figura cenfral en las
plataformas blockchain, resulta diff-
cil determinar la competfencia para
regular las actividades o fransaccio-
nes que en ella se realizan. la posi-
cion legal més aceptada se basa en
abordar cada fransaccion de forma
individual, de forma que, en caso
de disputa entre las partes, y de con-
formidad con los principios de dere-
cho internacional que correspondan,
pueda determinarse la ley aplicable
y el fribunal competente.

eInmutabilidad: la informacion verti-
da en blockchain es inmutable. Es
decir, no se puede modificar ni elimi-
nar, lo que implica un desafio a las
normas sobre proteccion de datos
personales. Particularmente, en lo
que se refiere al ejercicio de dere-
chos de acceso, oposicién, rectifica-
cion o cancelacion. También cobran
importancia, en este ambito, algu-
nos principios consagrados en el
nuevo Reglamento Europeo de Pro-
teccion de Datos, como el de limita-
cién del fratamiento o el principio de
confidencialidad e integridad.

* Anonimato: esfe problema afecta
exclusivamente a las criptodivisas y
no a la tecnologia blockchain en sf
misma. Hasta hace poco tiempo,
las plataformas de infercambio no
se enconfraban obligadas a identifi-
car de forma fehaciente a las perso-
nas fisicas o juridicas que realizaban
las fransacciones con criptodivisas.
Esto implicaba una importante falta
de confrol sobre el origen de los
fondos con los cuales se adquirfan
dichas cripfodivisas, lo que pronfo
alarmé a las autoridades naciono-
les e infernacionales.

Por esfe motivo, se ha procedido @
modificar la Directiva europea
2015/849 relafiva a la prevencién
de blanqueo de capitales y finan-
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Ideas fuerza

ciacién del terrorismo. Dicha modifi-
cacion consiste en incluir como suje-
fos obligados al cumplimiento de la
ley a (i) los proveedores de servicios
de cambio de monedas virtuales
por monedas fiduciarias y a {ii) los
proveedores de monederos electré-
nicos que ofrezcan servicios de cus-
fodia de las credenciales necesarias
para acceder a monedas virtuales,
como sujetos obligados de dicha
norma.

eSmart contracts: los smart confracts
son programas,/cédigos que permi-
fen que deferminados acuerdos se
autoejecuten por ellos mismos una
vez se han cumplido una serie de
condiciones en el mundo real. Por
fanto, los smart contracts seran legal-
mente vinculantes para las partes en

la medida en que su ejecucion no
confradiga ningln acuerdo previo ni
ninguna ley aplicable. Para ello, de-
bemos acudir al marco juridico de
referencia que corresponda.

*Validez de la informacién almace-
nada en blockchain: existen numero-
sas iniciativas legislativas que recono-
cen la veracidad de la informacién
almacenada en blockchain. Estas ini-
ciafivas han tenido lugar principal
mente en Estados Unidos.

Conclusiones

la tecnologia blockchain estd trans-
formando la manera en la que se in-
fercambia valor enfre personas y em-
presas, gracias a las caracterisficas
Unicas que ofrece, fales como la in-

* blockchain ha finalizado la era del Internet de la Informacién para dar lugar al Internet del Valor.
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blockchain ha permitido que, por primera vez, no sea necesario recurrir a un fercero de confianza para
evitar que un activo digital pueda ser gastado dos veces.

Las criptodivisas son solo la aplicacién inicial de la tecnologia blockchain, la cual tiene muchas més
aplicaciones que ya se estdn implementando.

Grandes bancos ya estén integrando la tecnologia blockchain, tanto para la mejora de procesos internos
como para la generacién de nuevos modelos de negocio.

Santander InnoVentures indicé en 2015 que blockchain puede llegar a reducir los costes globales de
infraestructura bancaria entre 15 y 22 mil millones de délares. Hoy, estas previsiones son ain més
optimistas.

La capitalizacién actual del mercado de criptodivisas a nivel mundial es de 350 MM USD, habiendo
alcanzado el méximo de 800 MM en enero de 2018.

Las aplicaciones potenciales en distintos sectores son enormes, si bien el grado de adopcién es menor
que en el sector bancario.

9 afios de funcionamiento exitoso de la red publica de Bitcoin, mostrandose totalmente segura frente a
cualquier tipo de ataque.

El coste energético que supone el minado en la red piblica de Bitcoin estd actualmente en el tamafio de
un pais como Irlanda o Dinamarca. La tendencia es pasar a ofros mecanismos menos costosos.
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mutabilidad y la fransparencia. Ini-
cialmente, gracias a la aparicién de
las criptodivisas, primera moneda en
cuya emision y gestion no interviene
ninguna autoridad central. Posterior-
mente, mediante la aplicacién de lo
tecnologia en multitud de secfores,
gracias a sus ufilidades para la certi-
ficacion, la tokenizacién y los smart
contracts.

Gracias a estos, en multitud de secto-
res estan desarrolldndose aplica-
ciones fofalmente disrupfivas que per
miten desde el ahorro de costes al
mejorar procesos internos hasfa la ge-
neracion de nuevos modelos de ne-
gocio. Modelos caracterizados, en
muchos casos, por multiplicar lo ge-
neracion de sinergias enfre distintas
empresas, redundando en una mejo-
ra del servicio al cliente.

Sin embargo, el caracter innovador y
disruptivo de la tecnologia lleva a la
necesidad de nuevos refos, tanto des-
de el punto de vista técnico como del
legal. Lla gran innovacién generada
alrededor de blockchain esté permi-
tiendo encontrar multitud de solucio-
nes a los refos técnicos, mientras que
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la mayor lentitud del regulador impi-
de que los legales se resuelvan a la
misma velocidad. Ello obliga a bus-
car soluciones que permitan cumplir
con la normativa actual por parte de
las empresas que desarrollan estas
aplicaciones, lo que se estd consi-
guiendo, de manera que el impacto
de la tecnologia blockchain en distin-
fos secfores es ya una realidad.
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